Chorzéw, 4 grudnia 2023

%)

Muzeum
,Gomoslaski Park
Etnograficzny

w Chorzowie”

ZAPYTANIE OFERTOWE

Postepowanie o udzielenie zamowienia publicznego, nazwa zadania: Swiadczenie
ustlug kompleksowej obstugi informatycznej na rzecz Muzeum ,,Goérnoslaski Park
Etnograficzny w Chorzowie”.

ZamoOwienie wylgczone jest ze stosowania ustawy z dnia 11 wrzesnia 2019 r. Prawo
zaméwien publicznych (tj. Dz. U. z 2023 r., poz. 1605).

I. Nazwa (firma) i adres Zamawiajacego

Nazwa Zamawiajgcego: Muzeum ,,Goérnoslaski Park Etnograficzny
w Chorzowie”
Adres zamawiajacego: ul. Parkowa 25
Kod miejscowos¢: 41-500 Chorzow
Telefon: 32 2410718
Faks: 32 2415501
Adres strony internetowej: www.muzeumgpe-chorzow.pl
Adres email: sekretariat@muzeumgpe-chorzow.pl
B Godziny urzedowania: 7:30-15:30

1. Przedmiot zamoéwienia
Przedmiot zamodwienia stanowi $wiadczenie uslugi o charakterze okresowym,
polegajacej na biezacej obshudze i1 konserwacji infrastruktury informatycznej
Zamawiajacego oraz wsparciu technicznym uzytkownikow w biezacej eksploatacji
systemow informatycznych.

I11. Szczegdly przedmiotu zamowienia

1. Biezaca, zdalna lub lokalna pomoc uzytkownikom w obstudze uzytkowego
oprogramowania klienta koncowego.

2. Instalowanie, konfigurowanie i regularne aktualizowanie oprogramowania
uzytkowego, eksploatowanego przez Zamawiajgcego.

3. Wdrazanie nowego sprzgtu i urzadzen, w tym urzadzen drukujacych
I skanujacych.

4. Podejmowanie czynno$ci wsparcia technicznego zwigzanych z biezaca
eksploatacja lub serwisowych, w przypadku awarii sprzetu komputerowego
lub oprogramowania.
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5. Przeprowadzanie co najmniej raz w tygodniu, poza godzinami pracy
Zmawiajacego, prac konserwacyjnych 1 aktualizacyjnych na stacjach
roboczych, w tym:

a) aktualizowanie systemow operacyjnych (w tym poprawek zabezpieczen,
poprawek funkcjonalnych),

b) konserwowanie i naprawianie systemu pod katem stanu systemu, stanu
dysku i profilu uzytkownika,

c) aktualizowanie oprogramowania uzytkowego do najnowszych wersji,

d) aktualizowanie sygnatur i silnika AV,

e) skanowanie antywirusowe systemu,

f) sprawdzanie stanu kont administracyjnych komputerow lokalnych,

g) inwentaryzowanie logow.

6. Aktualizowanie na zadanie Zamawiajacego uzytkowego oprogramowania
biznesowego

7. Biezace, zdalne monitorowanie podzespotdow sprzetowych, pracy systemow
operacyjnych stacji roboczych i serwerow oraz zdalne monitorowanie stanu
sieci i raportowanie wszelkich nieprawidtowosci

8. Biezace, zdalne monitorowanie logow systemowych oraz prob
nieautoryzowanego dostepu do stacji roboczych, serweréw i urzadzen
sieciowych

9. Wykonywanie kopii bezpieczenstwa catosci systemow serwerowych,
aplikacyjnych oraz bazodanowych obslugiwanego srodowiska;

10. Zrzadzanie srodowiskiem Active Directory pod kontrola serwera Microsoft
Windows Server 2019, zgodnie z przyjgtymi normami i dobrymi praktykami,
w tym:

a) zarzadzanie uzytkownikami (np. resetowanie hasel, dodawanie
uzytkownikéw, blokowanie uzytkownikéw, kasowanie uzytkownikow),

b) zarzadzanie dostgpem i nadawaniem praw dostgpu do zasobow,

C) zarzadzanie urzadzeniami drukujgcymi i skanujacymi,

d) analizowanie logéw systemowych i prewencja przeciw wlamaniom,

e) wykonywanie prac konserwacyjnych oraz testow kondycji systemu,

f) modyfikowanie i implementowanie zabezpieczen $rodowiska za pomoca
zasad grup GPO.

11. Zarzadzanie infrastrukturg sieciowa, w tym:

a) administrowanie zarzadzalnymi przetgcznikami sieciowymi,
b) administrowanie zagrozen i przepustowosci sieci,
€) administrowanie punktami dostgpowymi oraz siecia HOTSPOT,
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d) usuwanie awarii fizycznych lub logicznych zwiazanych z siecia,

e) opracowywanie i aktualizowanie dokumentacji technicznej infrastruktury
informatycznej,

f) administrowanie sieciami VLAN dla sieci korporacyjnej oraz sieciami
VLAN dla segmentow VOIP, DEVICES i GUEST,

g) administrowanie siecig Swiattowodowa na terenie ekspozycji,

h) administrowanie urzadzeniem brzegowym UTM;

12. Zarzadzanie infrastrukturg serwerowa i backupowa, w tym:

a) administrowanie dwoma hostami fizycznymi wraz z systemami
serwerowymi w oparciu 0 Windows 2019; klaster Hyper-V (Core),

b) administrowanie macierza dyskows,

c) administrowanie klastrem pracy awaryjnej Failover Clustering w oparciu
0 Windows 2019,

d) administrowanie maszynami wirtualnymi w ramach klastra HA,

e) administrowanie systemami bazodanowymi w oparciu 0 systemy
bazodanowe MS SQL 2017, PostgreSQL 8.4, MySQL,

f) administrowanie systemem kopii zapasowych w oparciu o rozwigzanie
Veeam Backup wraz z weryfikacja poprawnosci tworzenia Kkopii
bezpieczenstwa,

g) wykonywanie raz w tygodniu, w okresie weekendowym, aktualizacji
systemow serwerowych zgodnie z wytycznymi Zamawiajacego,

h) wykonywanie i dokumentowanie co najmniej raz na kwartat testow
odtworzeniowych systemoéw serwerowych, bazodanowych

i) kontrola pracy systemoéw UPS.

13. Przeprowadzanie co najmniej raz w roku konserwacji fizycznej calego sprzetu
informatycznego w siedzibie Zamawiajacego, w tym urzgdzen drukujacych.

14. Wspoélpraca w ramach biezacych zadan z pracownikami wsparcia
technicznego dostawcoOw oprogramowania oraz sprz¢tu komputerowego.

15. Pelnienie obowigzkow Administratora Systemu Informatycznego (ASI), przy
wspotpracy z Administratorem Danych Osobowych (ADO) i Inspektorem
Ochrony Danych (IOD), w tym sporzadzenie i aktualizowanie:

a) Instrukcji zarzadzania systemami informatycznymi,

b) opisu zastosowanych srodkoéw technicznych i organizacyjnych zwigzanych
z RODO,

c) analizy ryzyka i rekomendacji w zakresie podniesienia poziomu
bezpieczenstwa danych oraz dostgpnosci systemu

oraz podejmowanie czynno$ci zapewniajacych zgodno$¢ dziatan osob
korzystajacych  z infrastruktury  informatycznej Zamawiajagcego  oraz
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funkcjonowania tej infrastruktury z obowigzujacymi przepisami oraz ww.
dokumentacjg wewnetrzng takich jak:
a) monitoring przeptywu informacji pomiedzy systemem informatycznym
Zamawiajgcego a Siecig publiczng,
b) zapewnienie odpowiednich $rodkéw uwierzytelniania oraz
monitorowanie poprawnego korzystania z nich,
c) utrzymanie systemu informatycznego w nalezytej sprawnosci
technicznej.
d) biezace tworzenie kopii zapasowych oraz monitorowanie poprawnosci
ich wykonania.
e) wykonywanie przegladow i konserwacji zgodnie z procedurami
wewnetrznymi, obowigzujacymi przepisami oraz zaleceniami
producentdw.

IV.Wymagania stawiane Wykonawcy zwiagzane z realizacja przedmiotu
zamoOwienia

1. Wykonawca powinien dysponowac personelem bioracym udzial w realizacji
zamoOwienia, majacym wiedz¢ 1 umiejetnosci z zakresu obstugi 1 administracji
systemu Windows Server — Zamawiajacy zastrzega sobie prawo do zadania od
Wykonawcy przedtozenia wlasciwych dokumentow potwierdzajacych wiedze
1 umiejetnosci personelu (np. certyfikaty lub inne dokumenty stwierdzajace
odbyte szkolenia z zakresu obstugi i administracji systemu Windows Server)
przed zawarciem umowy.

2. Wykonawca powinien dysponowa¢ systemem Helpdesk zgodnym z ITIL 4,
umozliwiajgcym rejestrowanie zgloszen za pomocg poczty e-mail, panelu
www, czatu lub dedykowanej aplikacji. System powinien umozliwia¢ wglad
do historii zgloszen oraz generowanie raportow 1 zestawien.

3. Wykonawca powinien poslugiwaé si¢ oryginalnym i licencjonowanym
oprogramowaniem. Zamawiajacy zastrzega sobie prawo do zadania od
Wykonawcy przedlozenia wlasciwych licencji 1 innych dokumentoéw
potwierdzajacych legalno$¢ oprogramowania.

4. Wykonawca powinien w okresie realizacji zamowienia dostarczy¢ w ramach
rozliczenia miesi¢cznego oprogramowanie licencjonowane w formie ustugi
SaaS (Software as a Service) o funkcjonalnosciach:

a) oprogramowanie antywirusowe dla systemow serwerowych i stacji
roboczych,
b) oprogramowanie kopii zapasowych dla systemow serwerowych,
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C) oprogramowanie powinno pochodzi¢ z legalnego zrdodia dystrybucji, by¢
objete biezacym wsparciem i aktualizowane do najnowszych wersji oraz
powinno by¢ objete wsparciem producenta.

5. Wykonawca powinien na okres realizacji zaméwienia dostarczy¢ rozwigzanie

stuzace do biezacej ewidencji sprzetu oraz oprogramowania stacji roboczych i

SErwerow.

V. Zobowiazania Wykonawcy zwigzane z realizacja przedmiotu zamowienia

1. Nielimitowana liczba interwencji zdalnych lub lokalnych w ramach ryczattu
miesiecznego w godzinach pracy Zamawiajacego, od poniedziatku do piatku,
przy czym czas reakcji — podjecia czynno$ci wsparcia technicznego
zwigzanego z biezacg eksploatacjg lub czynnosci serwisowych, w przypadku
awarii sprzetu lub oprogramowania — nie powinien przekroczy¢ 4 godzin dla
wsparcia zdalnego i lokalnego, wliczajac dojazd do siedziby Zamawiajgcego.

2. W przypadku naglej awarii sprzetu lub oprogramowania, Wykonawca zapewni
gotowo$¢ podjecia czynnosci wsparcia technicznego w dni wolne od pracy,
W godzinach pracy Zamawiajgcego.

3. Wizyty w siedzibie Zamawiajacego co najmniej raz w miesigCu, W wymiarze
minimum 5 godzin.

4. W przypadku krytycznych awarii — czas przywrocenia funkcjonalnosci
infrastruktury informatycznej — do 192 godzin.

5. Doradztwo w zakresie rozwigzan informatycznych.

6. Swiadczenie ushug dodatkowych w ramach wynagrodzenia opcjonalnego poza
godzinami pracy Zamawiajgcego.

V1. Zobowigzania Zamawiajacego zwigzane z realizacja przedmiotu
zamoOwienia

1. Ustanowienie 0osob odpowiedzialnych za realizacj¢ przedmiotu zamowienia.

Przekazanie dokumentacji niezbgdnej do realizacji przedmiotu zamowienia.

3. Usuwanie awarii sprzgtowych na wlasnych koszt i ryzyko, w tym zgloszonych
przez Wykonawce.

N

4. Wykonawca zobowigzany jest przestrzega¢ obowigzujacych u Zamawiajacego
regulacji wewnetrznych, w tym Polityki Bezpieczenstwa.
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VII. Informacje dodatkowe zwiazane z realizacja zamowienia

1. Infrastruktura:
Lp. | Nazwa Liczba
1. Stacje robocze 40
3. Urzadzenia wielofunkcyjne i drukarki 7
4. Projektory multimedialne 3
5. Serwery fizyczne 2
6. Serwery logiczne
7. Zarzadzalne przelaczniki sieciowe 14
8. Macierze dyskowe 1
9. Serwery NAS 1
10. Punkty dostepowe 8
11. | Urzadzenia UTM 1

2. Oprogramowanie uzytkowe:

Lp. | Nazwa Informacje dodatkowe

1. MS Office 2007 - 6, 2013 - 33, 2021 - 2

2. Comarch ERP Optima Objete asysta producenta realizowang
przez podmiot trzeci

3. IKSORIS System  biletowo-kasowy, w tym
internetowa sprzedaz biletow, objete
asystag producenta realizowang przez
podmiot trzeci

4. Ptatnik ZUS Nie objete wsparciem producenta

S. EiKZP Ewidencja zamowien publicznych, nie
objete wsparciem producenta

6. Musnet Blekitny Ewidencja zbioro6w muzealnych,

7. RegMus Ewidencja zbiorow muzealnych, objete

wsparciem producenta
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8. Arisco Archiwum Obstuga archiwum, obje¢te wsparciem
producenta
9. DigitalSignage System emisji tresci multimedialnych,
nie objete wsparciem producenta
10. | Agisoft Metashape Oprogramowanie do renderowania 3d z
obrazow ptaskich
11. | Oprogramowanie do | W tym Adobe Creative Suite 6 Master
obrobki  wideo, grafiki | Collection, nie objete wsparciem
rastrowej i wektorowej producenta

3. Zamawiajacy zastrzega mozliwos¢ zmiany w okresie realizacji zamowienia
liczebnosci uzytkowanego sprzetu lub oprogramowania uzytkowego.

VIII. Termin wykonania zamowienia
Od 1 stycznia 2024 r. do 31 grudnia 2025 r.

IX. Osoba merytorycznie odpowiedzialna za realizacj¢ zamowienia
Grzegorz Teneta - Specjalista ds. administracyjnych 1 obstugi archiwum

X. Kiryteria oceny ofert i sposob oceny

1. Przy ocenie ofert, ktére nie podlegaly odrzuceniu Zamawiajacy bedzie sie¢
kierowat nast¢gpujacym kryterium:
Cena — 100%
Formuta oceny:
punkty za kryterium ,,cena” zostang obliczone wg nastepujacego wzoru:
najnizsza faczna cena zamowienia brutto
ze wszystkich waznych ofert X 100 = liczba
faczna cena zamowienia brutto punktow
ocenianej oferty

Oferta Wykonawcy w kryterium cena moze uzyska¢ maksymalnie 100 pkt.

2. Liczba punktéw w kryterium cena brutto zostanie zaokraglona do dwdch miejsc
po przecinku. Jezeli trzecia cyfra po przecinku jest mniejsza niz 5 to przy
zaokragleniu druga cyfra nie ulega zmianie, a jezeli trzecia cyfra po przecinku jest
rowna 5 lub wigksza to druga cyfra zostanie zaokraglona w gore.

3. Zamawiajacy dokona oceny spetnienia warunkow udziatu w postepowaniu tylko
oferty najwyzej ocenionej. W przypadku gdy oferta najwyzej oceniona nie bedzie

Strona | 7 Muzeum rejestrowane:

nr rejestru PRM/129/2017 / S’l skie

Parkowa 25 | 41-500 Chorzéw I q '

tel. +48 32 241 07 18 Muzeum ,Gérnoslaski Park Etnograficzny w Chorzowie”
NIP: 627 237 79 05 jest instytucia kultury Samorzadu Wojewddztwa Slaskiego

sekretariat@muzeumgpe-chorzow.pl
www.muzeumgpe-chorzow.pl



[N\

Muzeum
.Gomnoélaski Park
Etnograficzny

w Chorzowie”

Strona | 8

10.

11.
12.
13.
14.

spetniata warunkow udzialu w postepowaniu ZamawiajgCy dokona oceny kolejnej
oferty

(czynno$¢ te Zamawiajgcy moze powtarza¢ z nastgpnymi ofertami).

Jezeli nie mozna wybra¢ oferty najkorzystniejszej z uwagi na to, ze dwie lub
wiecej ofert przedstawia taki sam bilans ceny i1 innych kryteriow oceny ofert,
Zamawiajacy sposrod tych ofert wybiera oferte z najnizszg ceng.

Zamawiajacy moze zwrocic¢ si¢ do Wykonawcy z zadaniem wyjasnienia tresci
ztozonej oferty oraz o uzupetnienie o§wiadczen lub dokumentdéw niezbednych do
przeprowadzenia postgpowania, wraz z wyjasnieniem ich tresci.

Zamawiajacy uznaje za najkorzystniejsza oferte, ktora otrzymata najwicksza
liczbe punktow oraz nie podlega odrzuceniu.

Zamawiajacy zastrzega sobie prawo do uniewaznienia postgpowania o udzielenie
zamoOwienia na kazdym etapie, w szczegdlno$ci w przypadku braku $rodkow
finansowych w budzecie.

Zamawiajacy zastrzega sobie prawo do poprawienia w ofercie oczywistych
omytek pisarskich i rachunkowych.

W przypadku zlozenia oferty, ktorej tres¢ nie odpowiada tresci zapytania lub
w przypadku niespetnienia minimalnych warunkéw Zamawiajacy zastrzega sobie
prawo odrzucenia tej oferty bez dalszego jej rozpatrywania.

Zamawiajacy nie przewiduje sktadania ofert wariantowych. Ztozenie wigcej niz
jednej oferty lub ztozenie oferty zawierajacej propozycje alternatywne spowoduje
odrzucenie wszystkich ofert ztozonych przez Wykonawce.

Zamawiajacy nie dopuszcza sktadania ofert cze$ciowych.
Zamawiajacy nie przewiduje zamowien uzupelniajacych.
Zamawiajacy nie dopuszcza istotnych zmian postanowien zawartej umowy.

Oferta Wykonawcy, ktory nie spelni warunkéw udzialu w postgpowaniu, zostanie
odrzucona przez Zamawiajacego.

XI. Formy platnosci

Wykonawca zobowigzuje si¢, ze numer rachunku bankowego podawany na
fakturach VAT bedzie rachunkiem ujawnionym w wykazie podmiotéw
prowadzonym przez Szefa Krajowej Administracji Skarbowej (na tzw. ,,bialej
liscie””). Zamawiajacy moze odmowi¢ zaptaty na rachunek nieujawniony w ww.
wykazie podmiotéw, a Wykonawca nie bedzie uprawniony do dochodzenia
odsetek. Wykonawca ponosi odpowiedzialnos¢ odszkodowawczg wzgledem
Zamawiajacego w przypadku: podania na fakturze rachunku bankowego
nieujawnionego w ww. wykazie podmiotdw 1 uiszczenia przez Zamawiajacego
ptatnosci na taki rachunek.

Szczegotowe zapisy w zakresie ptatnosci zawarte zostaty w ogdlnych warunkach
umowy, stanowigcych zatacznik nr 2.
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XII. Sposdéb obliczenia ceny

Cena oferty stanowi wynagrodzenie ryczaltowe.

2. Cena oferty powinna uwzglednia¢ wszystkie zobowigzania, by¢ podana w PLN

cyfrowo 1 stownie, z wyodrebnieniem naleznego podatku VAT, jezeli wystepuje.

Cena oferty moze by¢ jedna, Zamawiajacy nie dopuszcza wariantowos$ci cen.

Cena oferty nie ulega zmianie przez okres waznosci oferty — zwigzania oferts.

Cena oferty powinna obejmowacé wszystkie koszty i skladniki zwigzane

Zz wykonaniem zamowienia oraz warunkami stawianymi przez Zamawiajacego,

jak réwniez ryzyko wynikajagce z okolicznosci, ktorych nie mozna byto

przewidzie¢ w chwili zawarcia umowy oraz wszelkie inne koszty poniesione w

celu terminowe;j 1 prawidlowej realizacji przedmiotu zamowienia.

6. Cena oferty nie moze by¢ dowolnie deklarowang wielko$cia pieni¢zna, lecz musi
wynika¢ z przeprowadzonego rachunku kosztow.

7. Cena oferty powinna obejmowac wszystkie koszty zwigzane z realizacja
zamoOwienia, w szczegolnosci:

1) wszelkie koszty bezposrednie i1 posrednie, jakie Wykonawca uwaza za
niezb¢dne do poniesienia w celu terminowego i prawidtowego wykonania
przedmiotu zamowienia, zysk Wykonawcy oraz wszelkie wymagane
przepisami podatki i optaty, w tym wymagane przepisami minimalne
wynagrodzenie za prace oraz wymagany podatek VAT, jezeli wystepuja;

2) ustugi obce zwigzane z realizacjg zamoOwienia.

8. Wykonawca w wyniku nieuwzglednienia okoliczno$ci, ktére moga wplynaé na
cen¢ zamoéwienia, ponosi¢ bedzie skutki btedéw w ofercie, w zwigzku
Z powyzszym Zamawiajagcy wymaga bardzo szczegdlowego 1 starannego
zapoznania si¢ z przedmiotem zamdwienia.

9. Wyceny nalezy dokona¢ w Formularzu ofertowym wykonawcy — zatacznik nr 1.

=
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XIII. Istotne postanowienia umowne
Ogoblne warunki umowy stanowia zatacznik nr 2 do zapytania ofertowego .
XIV. Miejsce i termin oraz sposéb zlozenia oferty

1. Oferte w postaci:
- formularza ofertowego wykonawcy — zatacznik nr 1,

nalezy ztozy¢ do 8 grudnia 2023 r., do godz. 15.30 za pomocg poczty elektronicznej
na adres: przetargi@muzeumgpe-chorzow.pl,

2. Oferty ztozone po terminie nie beda podlegaly ocenie.

3. Po uplywie terminu skladania ofert komunikacja miedzy Wykonawca,

a Zamawiajacym odbywac si¢  bedzie  mailowo  na adres:
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przetargi@muzeumgpe-chorzow.pl.

4, Oferta wraz z zatagcznikami musi by¢ czytelna.

o

Wykonawcom nie przystuguje zwrot kosztow udziatu w postepowaniu.

6. Ztozenie wigcej niz jednej oferty lub ztozenie oferty zawierajgcej propozycje
alternatywne spowoduje odrzucenie wszystkich ofert zlozonych przez
Wykonawcg.

7. Ofertg nalezy ztozy¢ w jezyku polskim, zgodnie z formularzem ofertowym,
stanowigcym zatgcznik nr 1 do zapytania ofertowego.

8. Do postepowania moga przystapi¢ wylacznie osoby, ktéore nie podlegaja
wykluczeniu
z postepowania na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r.
0 szczegblnych rozwiazaniach w zakresie przeciwdziatania wspieraniu agresji
na Ukraing oraz stuzgcych ochronie bezpieczenstwa narodowego (Dz. U. z 2022
r., poz. 835).

9. Oferta musi by¢ podpisana przez osob¢ lub osoby uprawnione do

reprezentowania Wykonawcy 1 jezeli nie wynika to bezposrednio z

ogo6lnodostepnych dokumentow (np. KRS, CEIDG), wraz z oferta nalezy

przedlozy¢ dokument potwierdzajacy prawo do reprezentacji Wykonawcy przez
osobg¢ podpisujaca oferte.

XV. Wyjasnienia tresci zapytania ofertowego

1. Wykonawca moze zwroci¢ si¢ do Zamawiajagcego o wyjasnienie tresci
zapytania, a Zamawiajacy moze udzieli¢ wyjasnien albo pozostawi¢ wniosek
bez rozpoznania.

2. Zamawiajacy zamieszcza na stronie internetowej tres¢ zapytan i udzielone
wyjasnienia bez ujawniania zrodia zapytania.

3. Zamawiajacy nie udziela Zadnych ustnych 1 telefonicznych informacii,
wyjasnien czy odpowiedzi na zapytania w kwestiach majacych wplyw na
zachowanie przejrzystosci i konkurencyjno$ci postepowania.

4. Osoby uprawnione do kontaktow z Wykonawcami:

stanowisko: Specjalista ds. zamowien publicznych
imi¢ Marek Wawrzynczok

i nazwisko

telefon 32 2410718 w. 210

faks 32 2415501

adres e-mail przetargi@muzeumgpe-chorzow.pl
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XVI. Zalaczniki

Zatgcznik nr 1 — Formularz ofertowy
Zatgcznik nr 2 — Ogoélne warunki umowy
Zatgcznik nr 3 — Informacja o ochronie danych osobowych

-/-
Kierownik Dziatu Administracyjnego
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