Umowa nr

zawarta w dniu .........ccceeees r. w Chorzowie, zwana dalej ,Umowg”, pomiedzy:

Muzeum ,,Gornoslaski Park Etnograficzny w Chorzowie” z siedzibg przy ul. Parkowej 25, 41-500
Chorzoéw, posiadajgcym NIP: 627 23 77 905 oraz REGON: 000278623, wpisanym do Rejestru instytucji
kultury, dla ktérych organizatorem jest Wojewddztwo Slaskie pod numerem RIK-M/14/99,

reprezentowanym przez Dyrektora, Panig Pauline Cius-Gorska,

przy kontrasygnacie Gtéwnej Ksiegowej, Pani Katarzyny Pietki,

zwanym dalej Zamawiajgcym

Yy’

zwanym dalej Wykonawca,

zwanymi dalej fgcznie ,,Stronami” o nastepujacej tresci:

§1

Zamawiajacy zleca, a Wykonawca zobowigzuje sie do $wiadczenia w okresie od 01.01.2026 r. do

31.12.2027 r. ustug informatycznych, na ktore sktadaja sie:

1.

ustugi kompleksowej, biezacej obstugi i konserwacji infrastruktury informatycznej Zamawiajgcego
wraz z ochrong antywirusowg Saas, petnieniem funkcji Administratora Systemoéw Informatycznych
(ASI), sporzadzaniem i aktualizacja dokumentacji, stuzace nieprzerwanej eksploatacji aktualnie
uzytkowanego przez Zamawiajgcego sprzetu komputerowego, urzadzen serwerowych, urzadzen
peryferyjnych, sieci wewnetrznej, oprogramowania systemowego i aplikacji oraz ktorego dostawa
nastgpi w trakcie obowigzywania umowy wraz z biezgcym wsparciem technicznym uzytkownikdw
systemow informatycznych — helpdesk;

ustugi HCI polegajace na wydzieleniu i przekazaniu Zamawiajgcemu okreslonych zasobdéw

infrastruktury informatycznej i petnieniu roli ich administratora,

w zakresie szczegdtowo opisanym w zatgczniku numer 1 do Umowy.

§2
Wykonawca zobowigzuje sie wykonywa¢ Umowe zgodnie z jej postanowieniami, w tym
szczegotowym zakresem ustug okreSlonym w zatgczniku nr 1 do Umowy, obowigzujgcymi
przepisami, trescig zapytania ofertowego z dnia ... oraz wskazéwkami Zamawiajgcego. Jezeli
wymaga tego nalezyte wykonanie Umowy, Wykonawca zobowigzuje sie wspotpracowac z osobami

trzecimi.



2. Wykonawca o$wiadcza, ze posiada specjalistyczng wiedze, umiejetnosci, kwalifikacje, zaplecze,
pracownikdw oraz doswiadczenie niezbedne do wykonania przedmiotu Umowy oraz zobowigzuje
sie do jego wykonania z najwyzszg starannoscig wymagang od profesjonalisty, z uwzglednieniem
obowigzujacych przepiséw prawa i standardow zwyczajowo przyjetych dla $wiadczenia tego
rodzaju ustug.

3. Wykonawca zobowigzuje sie Swiadczy¢é ustugi objete Umowg z czestotliwoscig zapewniajaca
nieprzerwang eksploatacje sieci wewnetrznej, Urzadzen i Oprogramowania, przy czym czas reakgji
dla rozpoczecia dziatan zwigzanych z usunieciem usterki lub przywrdceniem funkcjonalnosci wynosi
nie wiecej niz 4 godziny od chwili zgtoszenia na adres wskazany w § 8 ust. 3 lit. b) lub w sposéb
opisany w § 2 ust. 5.

4. Wykonawca zobowigzuje sie $wiadczyé w siedzibie Zamawiajgcego dyzury co najmniej raz w
miesigcu, przez co najmniej 5 godzin w dniach i godzinach ustalonych z Zamawiajgcym.

5. Wykonawca zobowigzuje sie zapewni¢ mozliwos¢ $wiadczenia ustugi w ramach systemu Helpdesk
zgodnego z ITIL i umozliwiajacego rejestrowanie zgtoszen za posrednictwem dedykowanej
aplikacji, drogg e-mailowg lub przez panel www. System powinien mie¢ mozliwo$¢ wgladu do
historii zgtoszen oraz generowania raportow.

6. Wykonawca zobowigzuje sie wskazac¢ z imienia i nazwiska osoby, ktérymi postuguje sie przy
wykonywaniu Umowy (obowigzek ten dotyczy réwniez pracownikéw Wykonawcy).

7. Wykonawca zobowigzuje sie wykonywac czynnosci objete Umowg od poniedziatku do pigtku, w
godzinach od 7.30 do 15.30. Na zlecenie Zamawiajgcego Wykonawca zobowigzuje sie wykonywac
te czynnosci réwniez poza tymi godzinami. Wykonawca zobowiazuje sie oszacowa¢ czas potrzebny
na realizacje takiego zlecenia w ciggu jednej godziny od momentu dokonania zgtoszenia ze strony
Zamawiajgcego. Po udzieleniu przez Wykonawce tej informacji Zamawiajgcy moze zlecic
Wykonawcy podjecie czynnosci takze poza godzinami i dniami okreslonymi w zdaniu pierwszym.

§3

Wykonawca zobowigzuje sie na biezaco aktualizowa¢ dokumentacje systemow informatycznych, w celu

zapewnienia zgodnosci dziatania sieci wewnetrznej, Urzadzen i Oprogramowania ze stanem faktycznym

i obowigzujgcymi przepisami.

§4

Wykonawca zobowigzany jest niezwtocznie zawiadomi¢ Zamawiajacego o fakcie, ze usuniecie awarii

wymaga przeprowadzenia czynnosci nieobjetych Umowa. Zamawiajacy nie ponosi kosztow i ryzyka za

podjecie przez Wykonawce takich czynnosci bez wyraznego i uprzedniego zlecenia przez

Zamawiajgcego.

§5

Wykonawca zobowigzuje sie zachowac w tajemnicy wszelkie informacje, ktore uzyskat w zwigzku z

zawarciem i wykonywaniem Umowy. Obowigzek zachowania tajemnicy trwa réwniez po wygasnieciu

Umowy. Obowigzek zachowania tajemnicy nie dotyczy przypadkow, w ktdrych ich ujawnienie wymagane

jest obowigzujgcymi przepisami. Zasady przetwarzania przez Wykonawce powierzonych danych

osobowych okresla odrebne porozumienie.



§6
Z tytutu wykonywania Umowy Wykonawcy przystuguje wynagrodzenie w wysokosci ... ztotych
brutto. Wynagrodzenie ptatne bedzie w 24 czesciach rownych po zakonczeniu kazdego miesigca
kalendarzowego wykonywania Umowy w terminie 14 dni od daty otrzymania faktury VAT na
rachunek tam wskazany.
Wynagrodzenie obejmuje wszelkie wynikajgce z Umowy S$wiadczenia, a Zamawiajacy nie jest
zobowigzany do zwolnienia Wykonawcy z zacigganych w zwigzku z wykonywaniem Umowy
Zobowigzan oraz ponoszenia innych kosztéw.
§7
Zamawiajgcemu przystugujg od Wykonawcy kary Umowne w przypadku nienalezytego wykonania
Umowy:
a. w wysokosci 500,00 ztotych, za kazdy przypadek nienalezytego wykonywania Umowy z
zastrzezeniem lit. b),
b. w wysokosci 20% wynagrodzenia Umownego brutto w przypadku wypowiedzenia Umowy ze
wzgledu na okolicznosci, za ktére odpowiedzialnos¢ ponosi Wykonawca.
Wykonawcy przystuguje od Zamawiajacego kara Umowna w wysokosci 20% wynagrodzenia
umownego brutto w przypadku odstgpienia od Umowy lub jej wypowiedzenia ze wzgledu na
okolicznosci, za ktore odpowiedzialno$¢ ponosi Zamawiajacy.
Kary podlegaja sumowaniu, przy czym taczna suma naliczonych kar umownych nie moze
przekroczy¢ 20% wynagrodzenia brutto § 6 ust. 1 powyzej.
Strony mogg dochodzi¢ odszkodowania uzupetniajgcego na zasadach ogolnych, jezeli poniesiona
szkoda przekracza wysoko$¢ zastrzezonych kar umownych.
Niezaleznie od postanowien ustepow poprzedzajgcych, w przypadku nienalezytego wykonywania
Umowy przez Wykonawce, Zamawiajgcy moze wezwa¢ Wykonawce do nalezytego wykonywania
Umowy i wyznaczy¢ mu w tym celu termin 7 dni od daty otrzymania wezwania, a w razie
bezskutecznego uptywu tego terminu, Zamawiajagcy moze wypowiedzie¢ niniejsza Umowe ze
skutkiem natychmiastowym. Wezwanie oraz wypowiedzenie Umowy, o ktérych mowa w zdaniu
poprzedzajagcym, wymaga zachowania formy co najmniej dokumentowej pod rygorem niewaznosci.
§8
Wszelkie zmiany Umowy wymagdajg formy pisemnej pod rygorem niewaznosci.
Przelew wierzytelnosci przystugujacych Wykonawcy na podstawie Umowy mozliwy jest za
uprzednig zgodg Zamawiajgcego wyrazong na pismie pod rygorem niewaznosci.
Strony wyznaczajg nastepujace osoby do biezacych kontaktow w zakresie zwigzanych z
wykonywaniem Umowy:
a. dla Zamawiajgcego: ... tel. ... wew. ... lub ..., e-mail: ...,
b. dla Wykonawcy: ... tel. ..., e-mail: ... .
We wszystkich sprawach nieuregulowanych w Umowie zastosowanie majg przepisy prawa

polskiego, a w szczegdlnosci Kodeksu cywilnego.



5. Ewentualne spory powstate na tle wykonywania Umowy Strony rozstrzyga¢ bedg polubownie. W
przypadku braku porozumienia spory poddane zostang pod rozstrzygniecie wtasciwemu dla siedziby
Zamawiajgcego sadowi powszechnemu.

6. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

Zamawiajacy Wykonawca

Zafgczniki:
1.  Szczegdtowy zakres ustug;

2. Wykaz Urzadzen i oprogramowania.



Zatacznik 1

Szczegbtowy zakres ustug

A. Kompleksowa obstuga informatyczna

1. Czyszczenie i konserwacja fizyczna sprzetu komputerowego
Ustuga obejmuje okresowe czyszczenie i konserwacje sprzetu komputerowego w
celu zapewnienia ciggtosci pracy oraz wyeliminowania awarii bedacych skutkiem
uszkodzen cieplnych, przepie¢, utleniania stykdw, itd. Ustuga obejmuje wszystkie
komputery oraz serwery, specjalistyczne urzadzenia komputerowe oraz szafy
serwerowe. Wykonawca przeprowadzi demontaz sprzetu, w razie potrzeby
wymiane zuzytych materiatow eksploatacyjnych (filtry/wentylatory), odkurzenie

wnetrza przeczyszczenie i przemycie stykow, konserwacje zasilaczy.

2. Czyszczenie i konserwacja logiczna sprzetu komputerowego
Ustuga obejmuje okresowe czyszczenie i konserwacje oprogramowania
systemowego w celu uzyskania optymalnej wydajnosci i funkcjonalnosci oraz w
celu wyeliminowania niestabilnej pracy (np. zawieszanie sie lub restartowanie
komputera). Ustuga obejmuje wszystkie komputery, serwery oraz urzadzenia
sieciowe. Wykonawca przeprowadzi przeglad i optymalizacje pracy systemu,
dokona przegladu i analizy logdw, usunie zbedne pliki i bufory, wpisy do rejestru
oraz dokona sprawdzenia i optymalizacji zapisow na dysku twardym. Ustuga
bedzie realizowana za pomocq odpowiednich skryptédw i oprogramowania
narzedziowego. Ustuga bedzie realizowana w ramach planowanych,
cotygodniowych sesji zdalnych (maintenance day), poza godzinami pracy

Zamawiajgcego.

3. Kompleksowa ochrona antywirusowa SaaS
Ustuga polega na dostarczeniu zaawansowanego, centralnie zarzagdzanego
oprogramowania do ochrony antywirusowej dla urzadzen Zleceniobiorcy. Ustuga
jest dynamicznie dostosowywana do biezgcych potrzeb i jest uzalezniona od
faktycznego zapotrzebowania — mozliwos¢ zwiekszenia w dowolnym momencie
liczby urzadzen chronionych ustugg. Ustuga jest alternatywa dla zakupu
standardowych programéw i licencji antywirusowych (typu ,,box”, zakup
okreslonej liczby licencji lub ich wielokrotnosci). Oferowane rozwigzanie powinno

by¢ zawsze dostepne w najnowszej wersji i z petnym pakietem aktualizacji.

4. Kontrola pracy oprogramowania antywirusowego



Ustuga obejmuje kontrole pracy oprogramowania antywirusowego — monitoring i
sprawdzenie waznosci oprogramowania, sprawdzenie aktualizacji
oprogramowania oraz baz danych, sprawdzenie kwarantanny, nadzér nad
realizacjg cyklicznych proceséw skanowania, kontrole logdw i raportow,
ustawianie opcji dla zainfekowanych plikéw, konfigurowanie monitora
oprogramowania i systeméw alertéw, zarzadzanie rekomendacjami i
ostrzezeniami, konfigurowanie zapory w przypadku oprogramowania z
funkcjonalnoscig programowego firewalla dla stacji roboczej. Petne skanowanie
systemow powinno by¢ przeprowadzane zgodnie z przyjetymi harmonogramami.

Ustuga powinna by¢ wykonywana sposdb ciggty.

Kontrola systemu automatycznej archiwizacji (lokalnej/zdalnej)

Ustuga obejmuje uruchomienie i okresowg kontrole pracy systemow
automatycznego sporzadzania kopii zapasowej. Kopie zapasowe (backup) sg
realizowane z uzyciem infrastruktury, a w szczegdlnosci z uzyciem nos$nikdéw i
systemow Zamawiajgcego. Ustuga obejmuje utworzenie i ewentualne pdzniejsze
modyfikacje konfiguracji systemow tworzenia kopii zapasowych, weryfikacje
procesu tworzenia kopii zapasowych oraz podejmowanie dziatan interwencyjnych
w przypadku stwierdzenia nieprawidtowosci w realizacji backupu. Ustuga ma na
celu tworzenie systematycznych kopii bezpieczenstwa dla danych. Ustuga bedzie
realizowana okresowo wedtug przyjetych harmonogramodw i bedzie obejmowata
gtéwne systemy backupu z serwerdw obejmujgce backup na NAS oraz do chmury,
o ile takie systemy zostang zaaprobowane przez Zamawiajgcego. Ustuga bedzie

realizowana zdalnie.

Ustugi weryfikacji poprawnosci tworzonych kopii bezpieczenstwa
(backupu)

Ustuga obejmuje okresowe wykonywanie testow poprawnosci dziatania systemu
kopii bezpieczenstwa. Ustuga polega na testowym przywracaniu losowych
fragmentow utworzonych wczesniej kopii zapasowych oraz na sprawdzaniu ich
zgodnosci z biezgcymi danymi w $rodowisku produkcyjnym. Ustuga obejmuje
testowanie kazdego z systemoéw kopii zapasowych — zaréwno pracujacych on-
prem w lokalizacji Zamawiajgcego (backup na serwerach NAS lub innych
nosnikach) jak réwniez pracujgcych zdalnie, w tym w ramach ustug chmury.
Ustuga bedzie realizowana wedtug harmonogramu nie rzadziej niz raz na kwartat,

poza godzinami pracy Zamawiajgcego.

Instalacja i wdrazanie aktualizacji oprogramowania systemowego i

aplikacyjnego ogolnego przeznaczenia



10.

Ustuga obejmuje instalowanie, monitorowanie aktualizacji oprogramowania
systemowego oraz aktualizacje oprogramowania ogdlnego przeznaczenia
pochodzgcego od firm trzecich i ma na celu poprawienie bezpieczenstwa
infrastruktury informatycznej, stabilnosci pracy oraz zwiekszenie funkcjonalnosci
oprogramowania dzieki statej instalacji wszystkich najnowszych dostepnych
aktualizacji. Ustuga nie obejmuje dostarczania aktualizacji dedykowanego
oprogramowania specjalistycznego (np. systeméw ERP Comarch Optima, Iksoris).
Ustuga bedzie realizowana za pomocg odpowiednich skryptdw i oprogramowania
narzedziowego dostarczonego przez Wykonawce. Ustuga bedzie realizowana w
ramach planowanych, cotygodniowych sesji zdalnych maintenance day), poza

godzinami pracy Zamawiajgcego.

Kontrola pracy systemoéw zasilania awaryjnego

Ustuga obejmuje kontrole zasilaczy awaryjnych i ma na celu sprawdzenie
wiasciwej pracy urzadzen, stanu zuzycia modutéw bateryjnych oraz konfiguracji
oprogramowania komunikacyjnego (jezeli taka funkcjonalno$¢ dotyczy danego
zasilacza awaryjnego). Ustuga jest realizowana raz w roku i obejmuje zasilacze
awaryjne standardowe oraz serwerowe. W przypadku zasilaczy awaryjnych
serwerowych (wspdtpracujacych z zasilanym komputerem poprzez specjalne
oprogramowanie) kontrolowane jest rowniez wykorzystywane oprogramowanie,

dziatanie potgczen i poprawno$¢ komunikacii.

Zarzadzanie i kontrola pracy infrastruktury sieciowej

Ustuga realizowana w przypadku infrastruktury sieciowej zbudowanej z urzadzen
zarzadzanych i konfigurowalnych. Ustuga ma na celu monitorowanie ruchu w
sieci, optymalizacje wydajnosci oraz zwiekszenie bezpieczenstwa sieci i stabilnosci
pracy. Ustuga obejmuje rowniez konfigurowanie i monitorowanie specjalnych
funkgji infrastruktury sieciowej (np. VPN). W szczegolnosci ustuga dotyczy sieci
WiFi, AP, firewalli, routeréw oraz switchy. Ponadto, obejmuje administrowanie
urzadzeniem brzegowym UTM. Ustuga obejmuje tez administrowanie sieciami
VLAN oraz usuwanie awarii logicznych lub fizycznych zwigzanych z siecig. Ustuga
bedzie realizowana zdalnie lub w siedzibie Zamawiajgcego, okresowo, zgodnie z
przyjetym harmonogramem lub w razie potrzeby zgtoszonej przez system
helpdesk.

Administrowanie serwerem Windows
Ustuga obejmuje administrowanie i nadzorowanie pracy serwera pod kontrolg
systemu operacyjnego z rodziny Microsoft Windows (Server, SQL, Exchange). W

ramach ustugi realizowane sg czynnosci obejmujgce: nadzorowanie pracy dyskéw



11.

12,

13.

w macierzy, monitorowanie komunikatéw o btedach i nieprawidtowosciach,
inspekcje zdarzen wydajnosci i wykorzystania zasobdw, zarzgdzanie
poszczegdlnymi rolami serwera, zarzgdzanie fgcznoscig, dostrajanie procesow i
wydajnosci, monitorowanie dziennikéw licznikdw, Sledzenia i alertéw, instalacje
certyfikatow, aktualizacje oprogramowania, dostosowywanie serwera do nowych
protokotow, aktualizacje polis GPO. Ustuga realizowana zdalnie, okresowo,

zgodnie z przyjetym harmonogramem.

Administrowanie ustugg katalogowa Active Directory

Ustuga obejmuje administrowanie i nadzorowanie pracy kontrolera domeny pod
kontrolg systemu operacyjnego Microsoft Windows Server. W ramach ustugi
realizowane sg czynno$ci obejmujace: zarzadzanie architekturg AD, jej strukturg
logiczng i fizyczng, zarzadzanie domeng, relacjami zaufania, systemem DNS,
zarzadzanie uzytkownikami, uprawnieniami grupami i komputerami, zarzadzanie
zasobami i uprawnieniami, zarzadzanie bezpieczenstwem AD, administracja
zasadami grup, zarzadzanie lokacjami, replikacjg i ruchem w sieci, optymalizacja
AD, tworzenie skryptéw. Ustuga realizowana zdalnie, okresowo, zgodnie z
przyjetym harmonogramem oraz doraznie w przypadku zaistnienia takiej

koniecznosci.

Obstuga wirtualizacji serweréw

Ustuga obejmuje administrowanie i nadzorowanie pracy Srodowisk wirtualnych
pod kontrolg rozwigzan firm Microsoft (Hyper-V) i Vmware (ESX, vCenter,
vSphere). W ramach ustugi realizowane sg czynnosci obejmujgce:
administrowanie $rodowiskiem wirtualnym, zarzadzanie maszynami wirtualnymi,
monitorowanie zasobow i optymalizacja pracy, przygotowanie zabezpieczen na
okolicznos$¢ przywracania Srodowiska, nadzorowanie pracy hostéw fizycznych.
dostrajanie procesow i wydajnosci, aktualizacje oprogramowania,
dostosowywanie Srodowiska do nowych potrzeb. Ustuga bedzie realizowana

zdalnie, okresowo, zgodnie z przyjetym harmonogramem.

Administrowanie klastrem serwerow

Ustuga obejmuje administrowanie i nadzorowanie pracy klastra serwerdw
wirtualnych pracujgcego w uktadzie Active-Active lub Active-Passive, bazujacego
na co najmniej dwdch hostach fizycznych i wykorzystujgcych rozwigzania
Microsoft Hyper-V lub Vmware vSphere. W ramach ustugi realizowane sg
czynnosci obejmujgce: nadzorowanie pracy klastra serwera, monitorowanie
komunikatéw o btedach i nieprawidtowosciach, optymalizacje wydajnosci i

wykorzystania zasobow, dostrajanie procesow i wydajnosci, monitorowanie



14.

15.

dziennikow i alertdéw, aktualizacje oprogramowania, dostosowywanie serwera do
nowych potrzeb Zamawiajgcego. Ustuga realizowana zdalnie, okresowo, zgodnie z

przyjetym harmonogramem.

Pomoc dla uzytkownikow (helpdesk)

Ustuga obejmuje szeroko pojetg pomoc dla uzytkownikéw, realizowang przez
serwisantow i informatykow pierwszej linii wsparcia, w zakresie wykorzystywanej
infrastruktury informatycznej, oprogramowania. W ramach ustugi uzytkownicy
otrzymujg bezposrednie wsparcie w zakresie rozwigzywania biezgcych problemdéw.
Ustuga jest wykonywana zdalnie lub lokalnie gdy jej charakter lub przyczyna
zgtoszonej awarii wymagdajg obecnosci pracownika Wykonawcy. System zgtoszen
oparty na ich rejestracji w systemie Wykonawcy za pomocg dostarczonego przez
niego narzedzia zainstalowanego na kazdej stacji roboczej objetej wsparciem, w
postaci programu uruchamianego wraz z systemem operacyjnym i rezydujgcego
w zasobniku aplikacji (tray). Liczba zgtoszen w okresie rozliczeniowym nie bedzie

objeta limitowaniem.

Sporzadzanie i aktualizacja dokumentacji (nie rzadziej niz raz w roku lub w
przypadku koniecznosci wynikajgcej ze zmiany istotnych parametréw sprzetu,

oprogramowania lub stanu prawnego), na ktdéra sktadaijg sie:

a) Dokumentacja ASI:

e Instrukcja zarzadzania systemem informatycznym obejmujaca w
szczegoblnosci zasady bezpiecznego uzytkowania infrastruktury IT, warunki
pracy i konserwacji urzadzen, instrukcje dla uzytkownikéw, procedury
rozpoczecia, zawieszenia i zakonczenia pracy, zasady upowaznien i
uprawnien do przetwarzania danych osobowych, polityke haset, zasady
dodawania, modyfikowania i usuwania zasobow, zasady korzystania z
oprogramowania, Internetu, ustug chmurowych, poczty elektronicznej,
ochrony przed ztosliwym oprogramowaniem, zasady tworzenia kopii
zapasowych i postepowanie z no$nikami zawierajgcymi dane osobowe.

e Analiza ryzyka wraz z rekomendacjami w zakresie podniesienia poziomu
dostepnosci systemow i bezpieczenstwa danych.

e Dokumentacja wdrozonych rozwigzan technicznych i organizacyjnych w
zakresie ochrony danych.

b) Dokumentacja techniczna systemow informatycznych.

16. System filtrowania tresci

Ustuga filtrowania tresci stron www z podziatem na kategorie. Pozwala na

zwiekszenie bezpieczenstwa $rodowiska IT poprzez zablokowanie strony na



podstawie analizy jej zawartosci i oferowanych tresci, zanim zostanie ona
zatadowana do przegladarki (zewnetrzny serwer http proxy), blokade tresci
nielegalnych, szkodliwych albo dodatkowo wskazanych przez Zamawiajgcego
(przyktadowo: media spotecznosciowe, platformy zakupowe, media
strumieniowe). Ustuga powinna dodatkowo umozliwia¢ kontrole i monitorowac
aktywnos¢ uzytkownikdw w sieci i obcigzenie tgcza internetowego poprzez

zarzadzanie przepustowoscia.

17. Oprogramowanie do wykonywania kopii zapasowej serwerow
Oprogramowanie do backupu — do wykonywania kopii zapasowych, ktére dziata w
$rodowisku wirtualnym lub bezposrednio na serwerze fizycznym. W petni
funkcjonalna wersja oprogramowania do backupu, ktdrg mozna uruchomic na
posiadanych przez Zamawiajgcego zasobach VMware vSphere i Microsoft Hyper-
V. Oprogramowanie powinno umozliwia¢ odzyskiwanie plikéw z systemoéw plikéw
stosowanych powszechnie w systemach Windows, Linux, BSD, Mac OS, Novell,
Solaris i Unix. Oprogramowanie powinno umozliwi¢ odzyskanie catej maszyny
wirtualnej na pierwotnym lub innym hoscie, szybkie przywracanie ustug przez
uruchomienie maszyny wirtualnej bezposrednio z pliku kopii zapasowej w zwykiej
pamieci masowej. Rozwigzanie powinno réwniez umozliwia¢ odzyskiwanie
pojedynczych plikow maszyny wirtualnej (takich jak VMX) jak i jej dyskow
wirtualnych, wyszukiwanie i przywracanie wszystkich rodzajéw obiektdw Active
Directory, w tym uzytkownikéw, grup, kont komputeréw, kontaktéw, haset i
identyfikatora grupy podstawowej, umozliwia¢ natychmiastowy wglad w kopie
zapasowe programdw Microsoft Exchange, tatwe przywracanie wybranych baz
danych SQL. Ponadto, rozwigzanie powinno umozliwia¢ tworzenie spéjnych
aplikacyjnie kopii zapasowych maszyn wirtualnych na poziomie obrazu z
zaawansowanym przetwarzaniem uwzgledniajgcym specyfike aplikacji (Ygcznie z
obcinaniem dziennikéw transakgji), oferowaé tworzenie kopii zapasowych obrazéw
z uwzglednieniem aplikacji, kompleksowe szyfrowanie, wbudowane funkcje
deduplikacji, kompresji i wykluczania plikow wymiany. Ustuga polega na
udostepnieniu na czas realizacji ustugi oprogramowania do wykonywania
zaawansowanego backupu z serwerdw fizycznych i wirtualnych na lokalny storage

Zamawiajacego (NAS, macierz).

B. Szczegodtowy zakres ustug chmurowych HCI obejmuje udostepnienie Zamawiajgcemu
zasobdw w postaci jednego, spdjnego technologicznie rozwigzania informatycznego
opartego na Data Center w formie infrastruktury (IaaS), platformy (PaaS) i
oprogramowania (SaaS) o parametrach nie gorszych niz ponizsze.

1. Infrastruktura zlokalizowana w EOG.
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a)

b)

0)

d)

e)

9)

Bezpieczenstwo fizyczne. Budynek wedtug standardu TIER3/ Rated3 (wg
normy ANSI/TIA-942, lokalizacja poza strefg przemystowg i zalewowa.
Kompleksowy system automatyki SCADA (monitoring, alarmowanie,
sterowanie, archiwizacja i regulacja), obiekt chroniony catodobowo,
system kontroli dostepu (SKD) i rejestracji zdarzen oraz przeciwdziataniu
napadom, CCTV.

Bezpieczenstwo energetyczne. Przynajmniej dwie linie poprowadzone
niezaleznymi trasami kablowymi, podtrzymywanie awaryjne zasilania UPS
przynajmniej 15 minut, agregat pragdotwdrczy albo turbina olejowo-
gazowa

Srodowisko pracy i bezpieczenstwo pozarowe. System wykrywania ognia i
detekcji dymu, system gaszenia azotem i inergenem.

Bezpieczenstwo telekomunikacyjne. Trzy niezalezne dojscia
$wiattowodowe do réznych operatoréw telekomunikacyjnych.
Szyfrowanie transmisji danych. Szyfrowanie ruchu punkt-punkt (klient-
Datacenter). Potgczenie VPN punkt-punkt pomiedzy adresem IP
publicznym klienta a adresem IP publicznym dedykowanym w DC.
Szyfrowane w oparciu o: autentykacja IKEvl Main w oparciu o hasto
wspdtdzielone, algorytmy fazy 1: od AES-128-SHA1 do AES256-SHA256,
Diffie-Hellman Groups 5 lub 14, Algorytmy fazy 2: od AES-128-SHA1 do
AES256-SHA256, Diffie-Hellman Groups 5 lub 14. Zezwolenie na ruch
wytgcznie z sieci LAN/VLAN klienta do sieci LAN/VLAN w DC.
Zabezpieczenia warstwy sieci zastosowane w Datacenter. Dwa urzadzenia
klasy UTM na styku sieci WAN i LAN w konfiguracji Active-Active. tgcza o
przepustowosci 1 Gbps/ 1 Gbps; Niezalezne facza do sieci Internet i
podtaczone niezaleznie do kazdego z UTM. Odpornos¢ na awarie zarowno
na poziomie uplinku jak i na poziome urzadzenia UTM. Zdublowane
przetgczniki 10Gbps w konfiguracji stack, karty LAN min.10GB,
dedykowana klasa adresowa IP przydzielana dla kazdego klienta oraz
dedykowany i wyodrebniony segment VLAN. Sie¢ VLAN oraz klasa IP
odseparowana catkowicie od innych sieci oraz urzadzen na poziomie
VLAN.

Bezpieczenstwo sprzetowe w warstwie serwerowej. Klaster wysokiej
dostepnosci sktadajgcy sie z minimum 4 weztdw. Rozwigzanie oparte na
konfiguracji Hyperconverged w oparciu o aktualny system Microsoft
Windows Datacenter. Konfiguracja dyskéw w oparciu o S2D Storage
Spaces Direct. Dane duplikowane minimum dwa razy pomiedzy minimum
dwoma serwerami. Serwery podtgczone 10Gbps do dwdch roéznych

przetacznikdw szkieletowych.
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Gwarantowany poziom dostepnosci ustug (SLA) — 99,9%/ rok.

Srodowisko pracy udostepnione Zamawiajacemu: min. 4vCPU/ 8GB RAM/ 500 GB
SSD, przepustowos¢ tgcza 1Gb/ 1Gb, pakiet transferu 1TB/ m-c, niezbedne do
$wiadczenia ustug licencje Microsoft i Veem (Backup and Relication Enterprise
Plus VM).

Oprogramowanie: serwer Nextcloud wraz z mozliwoscig instalowania z
repozytorium wybranych przez Zamawiajgcego aplikacji.

Tworzenie kopii zapasowych co najmniej w dwoch lokalizacjach, w tym na
serwerze NAS Zamawiajgcego, zgodnie z harmonogramem przyjetym w ramach
KOI i zasadami zarzadzania systemami informatycznymi Zamawiajgcego.
Mapowanie dysku sieciowego na stacjach roboczych Zamawiajgcego wraz z
instalacjg dedykowanej aplikacji wspomagajgcej jego obstuge.

Zarzadzanie uzytkownikami, uprawnieniami, grupami tozsame z Active Directory.
Biezaca aktualizacja oprogramowania systemowego oraz aplikacji serwerowych i

lokalnych.
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Wykaz sprzetu i oprogramowania

1. Infrastruktura

Lp. Nazwa Liczba

1. Stacje robocze 42

2. Stacje robocze do obstugi CCTV i SSNiW 2

3. Urzadzenia serwerowe do CCTV (rejestrator) i SSNiW (serwer) 2

4. Urzadzenia wielofunkcyjne i drukarki 15

5. Serwery fizyczne 2

6. Serwery logiczne 6

7. Zarzadzalne przetgczniki sieciowe 17

8. Macierze dyskowe 1

9. Serwery NAS 1

10. Punkty dostepowe 6

11. Urzadzenia UTM 1

2. Oprogramowanie uzytkowe

Lp. Nazwa Informacje dodatkowe

1. MS Office 2007 - 7, 2013 - 33, 2021 - 3, 2024 - 3

2. Comarch ERP Optima Objete asystg producenta realizowang przez
podmiot trzeci

3. IKSORIS System biletowo-kasowy, w tym internetowa
sprzedaz biletow, objete asysta producenta
realizowang przez podmiot trzeci

4. Pfatnik ZUS Nie objete wsparciem producenta

Zalacznik 2
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Lp. Nazwa Informacje dodatkowe
5. EikzP Ewidencja zamowien publicznych, nie objete
wsparciem producenta
6. Musnet Btekitny Ewidencja zbioréw muzealnych
7. RegMus Ewidencja zbioréw muzealnych, objete
wsparciem producenta
8. Arisco Archiwum Obstuga archiwum, objete wsparciem
producenta
10. Agisoft Metashape Oprogramowanie do renderowania 3d z
obrazoéw ptaskich
11. Oprogramowanie do obrdbki  |W tym Adobe Creative Suite 6 Master
wideo, grafiki rastrowej i Collection, nie objete wsparciem producenta
wektorowej
12. EZD RP* *Wdrozenie planowane na rok 2026
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